Republik Osterreich

Datenschutz
behorde

NEWSLETTER 2/2019

Grundsatzliches zu den Verhaltensregeln

Mag. Andreas Zavadil

Die Systematik der Datenschutz-Grundverordnung
(DSGVO) folgt dem Konzept einer weitgehenden Selbst-
verantwortung und sieht mit der Schaffung von sek-
torspezifischen Verhaltensregeln (,Codes of conduct”)
gemald Art. 40 DSGVO nunmehr eine Methode zur Selbst-
regulierung vor, um Klarstellungen im Zusammenhang
mit der DSGVO und der Verarbeitung personenbezogener
Daten innerhalb eines bestimmten Sektors zu erreichen.
Verhaltensregeln stellen eine Art Leitlinie guter Daten-
schutzpraxis dar und kénnen die datenschutzrechtliche
Verhaltensweise von Verantwortlichen und Auftragsver-
arbeitern einer bestimmten Branche standardisieren. Die
Ausarbeitung von Verhaltensregeln soll vor allem den
besonderen Bediirfnissen von Kleinstunternehmen so-
wie kleinen und mittleren Unternehmen dienen.

Seit dem 25. Mai 2018 hat die Datenschutzbehdrde
acht Antrage auf Genehmigung von Verhaltensregeln er-
halten, wobei der Antrag der Internet Service Providers
Austria (ISPA) inhaltlich bereits genehmigt wurde. Bei al-
len bisherigen Antrdgen handelt es sich um solche, die
eine inlandische Verarbeitungstatigkeit von Verantwort-
lichen zum Regelungsgegenstand haben. Sofern Verhal-
tensregeln beantragt werden, die fir mehrere Mitglied-
staaten — oder gar europaweit — Geltung haben sollen,
ist zusatzlich der Europaische Datenschutzausschuss im
Rahmen des Genehmigungsverfahrens zu befassen.

Ausgehend von den Antragen zeichnet sich ab, dass
der Frage der datenschutzrechtlichen Rollenverteilung
unter Bericksichtigung datenschutzrechtlicher Ma-
teriengesetze, der Modalitditen und Ausibungen von
Betroffenenrechten nach Kapitel Il DSGVO sowie der
Einhaltung der in der DSGVO verankerten Rechenschafts-
pflichten besondere Aufmerksamkeit gewidmet wird. Da-
riber hinaus ist auf Art. 40 Abs. 2 DSGVO zu verweisen,
wonach demonstrativ weitere Aspekte genannt sind, die
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im Rahmen von Verhaltensregeln prazisiert werden kon-
nen. Dabei ist insbesondere an technische und organisa-
torische Mallnahmen nach Art. 32 DSGVO sowie an die
Ubermittlung personenbezogener Daten an Drittldnder
oder an internationale Organisationen nach Art. 46 Abs.
2 lit e DSGVO zu denken.

Die Unterwerfung unter Verhaltensregeln ist mit
mehreren Wirkungen fir Verantwortliche und Auftrags-
verarbeiter verbunden. So kann die Teilnahme an Verhal-
tensregeln als Indiz fiir die Einhaltung der in der DSGVO
verankerten Rechenschaftspflichten herangezogen wer-
den, kénnen Verhaltensregeln , geeignete Garantien” zur
Datenibermittlung in ein Drittland oder an eine interna-
tionale Organisation darstellen und ist die Teilnahme an
Verhaltensregeln bei einer etwaigen GeldbuBe gebiih-
rend zu berlcksichtigen.

Die obligatorische Uberwachung von Verhaltensre-
geln ist ein wesentlicher Bestandteil des Konzepts der
Selbstverantwortung. Vor diesem Hintergrund mussen
im Rahmen von Verhaltensregeln geeignete Verfahren
vorgesehen sein, die es der in Art. 41 Abs. 1 DSGVO ge-
nannten Uberwachungsstelle (,monitoring body“) er-
moglichen, die regelmaRige Bewertung und Uberpriifung
der Einhaltung von Verhaltensregeln durchzufihren. Un-
ter einer Uberwachungsstelle ist eine private Stelle zu
verstehen, die mit der Uberwachung der Verhaltensre-
geln betraut wird und zu diesem Zweck von den Antrag-
stellern ausgewahlt wird. Allerdings setzt die Tatigkeit als
Uberwachungsstelle voraus, dass diese zu diesem Zweck
von der Datenschutzbehorde akkreditiert wird, weshalb
ein Antrag auf Akkreditierung als Uberwachungsstelle
notwendig ist.

Die ndaheren Voraussetzungen dieser Akkreditierung
werden im Rahmen einer Akkreditierungs-Verordnung
durch die Datenschutzbehoérde kundgemacht. Der ent-
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sprechende Entwurf zu dieser Akkreditierungs-Verord-
nung befindet sich bereits in Begutachtung. Ein Antrag
auf die inhaltliche Genehmigung von Verhaltensregeln
kann zwischenzeitig trotzdem gestellt werden, allerdings
wird eine allfdllige Genehmigung jedenfalls unter der
aufschiebenden Bedingung erteilt, dass die gewahlte
Uberwachungsstelle in weiterer Folge auch akkreditiert
wird. Die Datenschutzbehorde genehmigt Verhaltens-
regeln mit Bescheid und veroffentlicht diese auf ihrer
Homepage sowie im Rechtsinformationssystem (RIS).
Eine Hilfestellung zur Ausarbeitung von Verhaltensre-
geln bieten die Leitlinien des Europaischen Datenschutz-
ausschusses, die sich derzeit in 6ffentlicher Konsultation
befinden (Guidelines 1/2019 on Codes of Conduct and
Monitoring Bodies under Regulation 2016/679). Dariiber
hinaus hat die Datenschutzbehorde ein Informations-
blatt zum Thema Verhaltensregeln veroffentlicht, wel-
ches ebenfalls als Leitfaden zur Ausarbeitung von Ver-
haltensregeln herangezogen werden kann (https://www.
dsb.gv.at/genehmigung-von-verhaltensregein).

One-Stop-Shop-Verfahren!
Mag. Christina Schwaiger

Ein knappes Jahr nach In-Geltung-Treten der DSG-
VO kann ein erstes Reslimee Uber die grenziiberschrei-
tende Zusammenarbeit im datenschutzrechtlichen
Kontext gezogen werden: Das durch die DSGVO etab-
lierte One-Stop-Shop-Verfahren macht den taglichen
Austausch von Informationen zwischen den einzelnen
nationalen Aufsichtsbehorden erforderlich. Dabei ver-
wenden diese eine eigene Kommunikationsplattform,
namlich das Binnenmarktsystem IMI (Internal Market
Information System), welches entsprechend den Er-
fordernissen von Kapitel VIl DSGVO angepasst wurde,
indem es mit den dafiir notwendigen Workflows aus-
gestattet wurde.

Voraussetzung fiir die Anwendung des One-Stop-
Shop-Verfahrens ist das Vorliegen eines grenziiber-
schreitenden Sachverhalts gemall Art. 4 Z 23 DSGVO.
Bevor allerdings der Fall im Register des Binnenmarkt-
systems IMI eingetragen werden kann, ist als Vorfrage
nach der Zustandigkeit der Aufsichtsbehérden gemaR
Art. 56 DSGVO zu fragen. Im Zuge dieses Prozesses
werden im ersten Schritt federflihrende sowie betrof-
fene Aufsichtsbehdorden identififziert. In weiterer Folge

1 Die im gegensténdlichen Beitrag angefiihrten Statistiken beziehen

sich auf Stand Anfang Mérz 2019.

wird von der federfiihrenden Behorde der Eintrag im
sogenannten Fallregister (,case register”) betreffend
den grenziberschreitenden Sachverhalt vorgenom-
men. Bei diesem Fallregister handelt es sich um eine
zentrale Datenbank, von der aus neben dem One-Stop-
Shop-Verfahren auch die Prozesse fiir die gegenseitige
Amtshilfe sowie gemeinsame MaRnahmen der Auf-
sichtsbehorden gestartet werden kdnnen. Seit 25. Mai
2018 wurden in diesem Zusammenhang 732 Prozesse
im IMI gestartet, um die zustandigen Aufsichtsbehor-
den gemal} Art. 56 DSGVO zu identifizieren, von denen
bereits in 414 Fallen die federfiihrende Aufsichtsbehor-
de abschlielend festgestellt werden konnte. Insgesamt
kamen die Eingaben aus 24 EWR-Staaten, wobei 26 von
28 Aufsichtsbehorden bisher als federfiihrende Behor-
de vorgeschlagen wurden. Im Zuge dieser Verfahren
wurde bis dato kein Streitbeilegungsmechanismus ge-
maR Art. 65 DSGVO ausgelost.

Nach erfolgtem Eintrag im Fallregister leitet die zu-
standige federflihrende Behorde das Ermittlungsver-
fahren nach den nationalen Verfahrensvorschriften
und halt die betroffenen Aufsichtsbehdrden Uber das
IMI-System entsprechend den Erfordernissen von Art.
60 DSGVO auf dem Laufenden. Seit dem 25. Mai 2018
wurden dabei insgesamt 76 Falle mit grenztberschrei-
tender Komponente im Rahmen des One-Stop-Shop-
Verfahrens im IMI-System eingetragen. In 4 von diesen
Fillen ist die Osterreichische Datenschutzbehérde als
federfiihrende Behorde zustandig.

Nachdem das Ermittlungsverfahren abgeschlossen
wurde, ist es Aufgabe der federfiihrenden Behorde ei-
nen Beschlussentwurf Gber das IMI-System vorzulegen.
Sofern keine der betroffenen Behorden einen begriin-
deten Einspruch erhebt, gilt die jeweilige Entscheidung
der federfiihrenden nationalen Aufsichtsbehorde als
final. Ist eine betroffene Behorde jedoch nicht mit dem
vorgeschlagenen Beschlussentwurf der federfiihren-
den Behorde einverstanden und erhebt deshalb einen
Einspruch, kann dieser entweder im nachsten Schritt
von der federfiihrenden Behdérde im Uberarbeitenden
Beschlussentwurf beriicksichtigt werden oder aber der
Fall wird dem Europdischen Datenschutzausschuss im
Wege des Streitbeilegungsmechanismus gem. Art. 65
DSGVO vorgelegt. Bisher liegen 29 Beschlussentwiirfe,
1 neuerlich Uberarbeiteter Beschlussentwurf und 6 fi-
nale Entscheidungen im Rahmen des One-Stop-Shop-
Verfahrens vor. Dartiber hinaus sind derzeit 40 Falle an-
zufiihren, die sich in der Vorstufe zum Beschlussentwurf
befinden, in denen also die federfilhrende Behérde den
betroffenen Behorden bereits maligebliche Informatio-
nen zum Fall zur Verfligung gestellt hat.

AbschlieRend ist darauf hinzuweisen, dass die re-
lativ geringe Anzahl der bisher vorliegenden finalen
Entscheidungen bzw. vorgelegten Beschlussentwiirfe
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zu einem Grofteil auf die Unterschiede in den jewei-
ligen nationalen Verfahrensvorschriften, welche fir
das Ermittlungsverfahren gelten, zuriickzufiihren ist.
AulRerdem nimmt ein fundiertes grenziiberschreiten-
des Ermittlungsverfahren stets eine gewisse Zeit in
Anspruch, sodass zeitnahe vermehrt mit Beschlus-
sentwirfen bzw. finalen Entscheidungen im Zuge des
One-Stop-Shop-Verfahrens zu rechnen ist.

Ausgewdhlte Entscheidungen der DSB

M Keine Rechtsgrundlage fiir intelligente Wasserzéh-

ler

Im Bescheid vom 22. November 2018, GZ: DSB-
D122.956/0007-DSB/2018, hatte sich die Datenschutz-
behorde mit der Zuldssigkeit eines intelligenten Wasser-
zahlers zu befassen, der kontinuierlich Wasserdurchfluss
und Wassertemperatur erfasste und diese Daten taglich
in Form von Mindest-, Mittel- und Hochstwerten fir ei-
nen langeren Zeitraum speicherte. Der Beschwerdefiihrer
machte sein Recht auf Geheimhaltung geltend und fuhrte
unter anderem aus, dass fur den Verbau von intelligenten
Funkwasserzdahlern weder eine sachliche Rechtfertigung
noch eine Rechtsgrundlage vorliegt und der Beschwerde-
gegner daher einen solchen Wasserzahler, nicht zuletzt
trotz ausdriicklichem Widerspruchs des Beschwerdefiih-
rers, unrechtmaRig verbaut hatte. Der Beschwerdegegner
stitzte sich hingegen bei dem Erfassen und Verwalten
von Zahlerdaten auf die Rechtsgrundlagen des Art. 6 Abs.
1 lit. b, e und f DSGVO. Die Datenschutzbehdrde gab der
Beschwerde statt und hielt fest, dass Eingriffe durch den
Beschwerdegegner gemall § 1 Abs. 2 DSG stets einer ge-
setzlichen Grundlage bediirfen, da dieser als Korperschaft
offentlichen Rechts konstituiert ist und daher als staatli-
che Behorde nach leg. cit. qualifiziert wird. Eine Berufung
auf die RechtmaRigkeit der Verarbeitung aufgrund von
Art. 6 Abs. 1 lit. b und f DSGVO ist somit nicht zul3ssig.
Weder das MalR- und Eichgesetz, die Trinkwasserverord-
nung oder das Wasserrechtsgesetz 1959 sehen jedoch
eine entsprechende gesetzliche Grundlage fir den Ein-
satz von intelligenten Wasserzdhlern vor, wie dies etwa
fir den Elektrizitatssektor im Elektrizitatswirtschafts- und
organisationsgesetz 2010 geregelt ist. Der Einbau und
Betrieb des intelligenten Wasserzahlers durch den Be-
schwerdegegner stellt daher einen unzuldssigen Eingriff
dar und verstoRt gegen das Recht des Beschwerdefiihrers
auf Geheimhaltung nach § 1 DSG. Der Bescheid ist nicht
rechtskraftig.

M Entfernung des Personenbezugs (,Anonymisie-
rung”) als Mittel zur Léschung
Im Rahmen des Beschwerdeverfahrens zur GZ: DSB-
D123.270/0009-DSB/2018 hatte sich die Datenschutzbe-
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horde mit Bescheid vom 5. Dezember 2018 mit der Frage
zu befassen, welche Mittel zur L6schung eingesetzt wer-
den kénnen. Der Beschwerdeflihrer hatte die Loschung
samtlicher Daten begehrt. Die Beschwerdegegnerin ent-
sprach dem Loschbegehren jedoch in der Form, dass sie
die Daten des Beschwerdefiihrers teils faktisch durch
Entfernung in ihrem System geldscht hat, teils hat sie
jedoch bloR den Personenbezug zum Beschwerdefiihrer
entfernt (also den Datenbestand des Beschwerdefiihrers
»anonymisiert”). Der Beschwerdefiihrer brachte im Zuge
seiner Beschwerde an die Datenschutzbehorde vor, dass
das Primat der faktischen Loschung gelte und er daher in
seinem Recht auf Loschung verletzt sei.

Die Datenschutzbehorde hat festgehalten, dass dem
Verantwortlichen hinsichtlich der Mittel — also der vor-
genommenen Art und Weise, wie eine Loéschung durch-
gefihrt wird — ein Auswahlermessen zusteht. Da die DS-
GVO auf Daten ohne Personenbezug keine Anwendung
findet, ist die Entfernung des Personenbezugs (also die
»2Anonymisierung®) grundsatzlich ein mogliches Mittel,
um einem Loschbegehren zu entsprechen. Dabei gilt je-
doch ein strenger MaRstab, wonach sichergestellt sein
muss, dass weder der Verantwortliche selbst, noch ein
Dritter ohne unverhéltnismaligen Aufwand den Perso-
nenbezug wiederherstellen kann.

Die Beschwerdegegnerin hat im gegenstandlichen Fall
durch mehrfache Screenshots von ihrem System belegt,
dass der Personenbezug entfernt wurde. Darliber hinaus
hat die Beschwerdegegnerin den Prozess der Entfernung
des Personenbezugs ausreichend und nachvollziehbar
dargelegt. Die Beschwerde wurde daher im Ergebnis ab-
gewiesen.

M Minderjdhrigkeit im datenschutzrechtlichen Ver-

fahren

Im Zurickweisungsbescheid vom 11. Februar 2019,
GZ: DSB-D123.463/0005-DSB/2018 hatte sich die Daten-
schutzbehorde aufgrund der Minderjdhrigkeit des Be-
schwerdeflihrers mit dessen Prozessfahigkeit im daten-
schutzrechtlichen Verfahren auseinander zu setzen. Die
Datenschutzbehorde kam zu dem Schluss, dass der Be-
schwerdefiihrer zwar aufgrund seines Alters beschrankt
prozessfahig (§ 170 Abs. 2 ABGB) ist; diese Prozessfa-
higkeit aber auf Verfahren, die sich auf die diesem zur
freien Verfligung Ulberlassenen Sachen beziehen oder
Einkommen aus eigenem Erwerb betreffen - dh. auf ver-
mogensrechtliche Angelegenheiten - beschrankt ist. Die
Prozessfahigkeit zur Flhrung eines datenschutzrecht-
lichen Verfahrens vor der Datenschutzbehdrde kommt
dem Beschwerdefiihrer jedoch nicht zu. In der Sache
wurde die Beschwerdefiihrung zwar nachtraglich durch
den obsorgeberechtigten Vater genehmigt; der an den
Beschwerdefiihrer zu Handen seines Vaters gerichteten
Mangelbehebungsauftrag wurde jedoch nur vom Be-
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schwerdeflihrer selbst beantwortet. Da der minderjah-
rige Beschwerdefiihrer nicht prozessfahig ist und damit
eigene Willenserkldarungen gegeniber der Behorde keine
Rechtsfolgen auslésen, wurde dem Mangelbehebungs-
auftrag der Datenschutzbehdrde nicht entsprochen,
weshalb die Beschwerde gemald § 13 Abs. 3 AVG zurlick-
zuweisen watr.

Ausgewaihlte Entscheidungen der Gerichte

B Schlussantrige des Generalanwalts zu C-40/17

(Fashion-1D) vom 19.12.2018!

Fashion ID ist ein Onlinehandler fiir Mode-Artikel,
auf dessen Webseite ein Plugin von Facebook (,Gefallt
mir“-Button) eingebunden ist. Besucht ein Nutzer diese
Webseite, so werden Informationen Uber die IP Adres-
se dieses Nutzers und der Browser-String an Facebook
Ubermittelt, unabhangig davon, ob der Nutzer den ,Ge-
fallt mir“-Button anklickt oder ein Facebook-Konto hat.
Auch Cookies werden von Facebook auf dem Gerat des
Nutzers installiert. Dagegen hatte ein deutscher Verbrau-
cherschutzverband Unterlassungsklage erhoben. Das
Oberlandesgericht Disseldorf hatte ein Vorabentschei-
dungsersuchen an den EuGH gerichtet.

Der Generalanwalt schlagt dem EuGH in seinen
Schlussantragen vom 19. Dezember 2018 im Wesentli-
chen vor, dass jener, der ein von einem Dritten bereit-
gestelltes Plugin in seine Webseite eingebunden hat
(das die Erhebung und Ubermittlung personenbezoge-
ner Nutzerdaten veranlasst), als ein fur die Verarbeitung
Verantwortlicher im Sinne von Art. 2 lit. d der Richtlinie
95/46 anzusehen sei. Die (gemeinsame) Verantwort-
lichkeit sei jedoch auf jene Verarbeitungsvorgiange be-
schrankt, fir die er tatsachlich einen Beitrag zur Ent-
scheidung lber die Mittel und Zwecke der Verarbeitung
der personenbezogenen Daten leiste. Auch in der Haf-
tungsfrage duRert sich der Generalanwalt dahingehend
einschrankend, dass die Haftung des Beklagten auf die
Phase der Datenverarbeitung beschrankt sein misse, an
der er tatsachlich beteiligt sei, und sie nicht auf etwaige
nachfolgende Phasen der Datenverarbeitung erstreckt
werden dirfe, wenn diese auBerhalb der Einflusssphare
und uU auch ohne Kenntnis der Beklagten erfolgt seien.

Weiters vertritt der Generalanwalt die Meinung, dass
die nach Art. 7 lit. a der Richtlinie 95/46 einzuholende
Einwilligung der betroffenen Person gegeniiber dem
Webseiten-Betreiber zu erklaren sei, der die Drittinhalte
in seine Webseite eingebunden hat. Die Einwilligung der
betroffenen Person und die Informationen im Sinne von
Art. 10 missten bereitgestellt werden, bevor die Erhe-
bung und die Ubermittlung der Daten erfolgt sei.

1 http://curia.europa.eu/juris/celex.jsf?celex=62017C-
C0040&langl=en&type=TXT&ancre=

Interessant ist, dass der Generalanwalt in diesem
Fall eine gemeinsamen Verarbeitung auch dann als ge-
geben erachtet, wenn keine Parametrierung durch den
Webseiten-Betreiber erfolgt (wie dies im Verfahren zum
Betreiber einer Facebook - Fanpage (C-216/16) der Fall
war), sondern die Einbindung eines Plug-In ausreichend
erscheint.

Gesetzesbegutachtung — Stellungnahmen

Die DSB hat zu folgenden Gesetzesvorhaben eine

Stellungnahme abgegeben:

— Wehrrechtsanderungsgesetz 2019

— Verordnung des Bundesministers fiir Bildung, Wis-
senschaft und Forschung, mit der die Hochschiile-
rinnen- und Hochschiilerschaftswahlordnung 2014
— HSWO 2014 geandert wird

Weblink:
— Parlament aktiv: alle Stellungnahmen

Folgende neue Mitarbeiterinnen nahmen ihre Tatig-
keit in der DSB auf:

Frau Christa Muck war im Bundesministerium fur
Inneres in der Abteilung fir Budget und Controlling ta-
tig und unterstitzt nun die DSB in den Bereichen Bud-
get und Personal.

Frau Astrid Koschitz kommt vom Bundesverwal-
tungsgericht, Abteilung Qualitdtsmanagement, und
unterstitzt nun das Team des Sekretariats.

Hinweis neue Kontaktdaten:

Wir sind Ubersiedelt! Die DSB ist nach 1030 Wien,
Barichgasse 40-42, libersiedelt. Die E-Mailadressen
und die Telefonnummern sind gleich geblieben.

Impressum:

Medieninhaber, Herausgeber und Redaktion: Osterreichische Daten-
schutzbehorde (DSB), Barichgasse 40-42, 1030 Wien, E-Mail: dsb@dsb.
gv.at, Web: http://www.dsb.gv.at

Offenlegung gemaR § 25 Mediengesetz:

Der Newsletter der DSB ist ein wiederkehrendes elektronisches Medium
(§ 1 Abs. 1 Z 5a lit. c MedienG); die gesetzlich gebotenen Angaben sind
ber folgenden Link abrufbar: http://www.dsb.gv.at/impressum.
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